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摘  要：压缩感知技术在信号处理、图像处理、数据收集与分析等方面有很大优势，是近年来的研究热点。

研究了如何安全高效地运用压缩感知技术来收集无线传感器网络中的数据。传统的基于压缩感知技术的数据

收集方法并不考虑数据收集的安全性，而且网络内的所有节点都会参与每个测量值的收集。将 El Gamal 加密

算法和基于稀疏随机矩阵的压缩感知技术相结合，提出了一种基于 El Gamal 加密算法的稀疏压缩数据收集方

法（El Gamal based sparse compressive data gathering，ESCDG）。理论分析和数值实验表明，ESCDG 不仅能降

低网络资源的消耗而且能抵御多项式算力的内部攻击和外部攻击。 
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Abstract: As a hot researching area, compressive sensing has advantages in signal process, image processing and da-

ta gathering and analysis. How to effectively and safely apply compressive sensing technology to collect data in 

wireless sensor networks is studied. Conventional compressive sensing technology based data collection method does 

not consider the security issue. Furthermore, every nod in the network must participate in the process of collecting 

measurements. The El Gamal cryptography and sparse matrices based compressive sensing technology were com-

bined, and the El Gamal based sparse compressive data gathering (ESCDG) method was proposed. Theoretical analy-

sis and numerical experiments show that ESCDG not only decreases the network resource consumption but also be 

able to defense the internal and external attacks. 
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1  引言 

物联网（internet of things，IoT）是目前信息

技术领域非常热门的研究内容, 它可以让不同网

络中不同类型的设备相互通信。预计到 2020 年全

球工业物联网产值将达到 1 510 亿美元，有望引领

信息产业革命的第三次浪潮[1-3]。世界上很多国家

都把物联网技术的研究和发展提高到了国家战略

高度，我国也已经把物联网产业作为战略性新兴

产业并发布了《中国制造 2025》等政策文件，提

出大力发展智能制造，加速推动信息技术与制造

技术的深度融合，并进一步突出 2025 年、2035 年

和 21 世纪中叶“三步走”目标[3-5]。作为物联网

的支撑技术之一，无线传感器网络（wireless sensor 

networks，WSN）主要负责收集并传输网络数据

等工作[6]。WSN 由大量廉价且能量有限的传感器

组成，这些微小的传感器不断地采集周围环境的

数据，并将这些数据发送给数据中心/基站做进一步

的分析和处理。对于很多物联网的应用（例如森林

火灾监测网络、战场环境感知与监测网络、工业物

联网等），如何安全、及时、高效地采集并传输数

据给数据中心/基站是一个很重要的问题。 

工业物联网一般是在复杂系统的关键单元上

安装各种类型的传感器，传感器通过无线通信的

方式实现互联互通，即 WSN。基于 WSN，传感

器可以将数据实时地发送给数据中心，从而实现

对设备运行情况的实时监测与控制[7]。目前，数

据采集与监视控制系统（supervisory control and 

data acquisition，SCADA）被广泛地用在石油化工、

燃气、电力和冶金等领域[8-9]。SCADA 通过对传

感器上的数据进行采集处理，从而获得系统的运

行状态，实现对复杂系统的控制。随着工业系统

的集成度不断提高，网络内需要被监测的设备不

断增多，形成的工业物联网结构规模日益复杂。

因此，工业物联网面临的挑战也越来越多，例如

需要统一的标准、数据的存储与处理问题、功耗

问题和安全隐私问题等[10-11]。作为工业物联网中

至关重要的一步，研究如何安全高效地采集与传

输工业数据显得尤为迫切。 

当前我国工业数据采集与传输技术的研究仍

处于起步阶段，面临着诸多问题。首先，基础设

施建设不足。传感器部署范围窄、数量少，采集

的工业数据量少、精度低而且效率低下。其次，

工业设备的联网率低。据中国工控网的数据显示，

截至2017年年底，我国工业设备联网率仅为10%，

而德国等发达国家的联网率已经达到至少 25%。

再次，在数据采集领域的协议标准繁多且互不兼

容[12]。大量的设备和系统开放程度不高，没有接

口对外开放，也无文档说明，导致大量工业数据

无法和互联网互通，无法满足全流程监控等生产

需求。最后，工业数据安全性低，大量的设备没

有防火墙，并且在传输过程中也不对数据进行加

密等处理。工业数据涉及用户的隐私与商业机密，

在采集与传输过程中存在一定的安全隐患，容易

遭到网络攻击导致数据被窃取等安全事件发生。 

本文重点考虑 WSN 中数据采集与传输的能

耗、时延与安全隐私问题。传统的无线传感器网

络一般是通过利用数据的相关性，将数据在网络

内压缩后再发送给基站[13-14]。考虑到无线传感器

网络中的数据在时间和空间上都有很强的相关性

这一特点，参考文献 [15] 将压缩感知技术

（compressive sensing，CS），应用于数据收集过

程，提出了压缩数据收集方法（compressive data 

gathering，CDG）。和传统的数据收集方法不同，

压缩数据收集方法是收集原始数据的线性组合而

非原始数据本身, 基站一旦收集足够多的线性组

合就可以恢复出原始数据。压缩数据收集方法不

仅可以平衡网络负载还能降低网络能耗。然而，

参考文献[16]证明了单纯地应用压缩感知技术并

不一定能提高网络性能。因此，他们提出了一种

基于混合压缩感知技术的数据收集方法。参考文

献[17]同时考虑了压缩数据收集方法的能耗和数
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据收集时间，并将问题建模成一个联合最优化问

题。首先证明了这个联合最优化问题是 NP 难问

题。然后，在此基础上提出了一种 2–近似解法。

该解法将原问题分解成前向树构造子问题和链接

时序安排子问题，通过分别求解这两个子问题来

求解原问题。参考文献[18]从网络容量和时延两方

面研究了压缩数据收集方法，并提出了一种基于

规则网络拓扑结构的压缩数据收集方法，该方法

要求网络的拓扑结构必须是规则的。但是，实际

应用中的网络拓扑结构往往是随机的。网络拓扑

的随机性这一特点也会造成网络中数据的稀疏度

不容易确定。考虑到这个因素，参考文献[19]提出

了一种基于树变换的分群压缩数据收集方法

T-CDDA。该方法综合考虑了原始数据稀疏变换

的基和基于此变换的分群数据收集路由。参考文

献[20]考虑了数据收集的安全问题，并且提出了一

种基于云和压缩感知的数据收集方法。该方法同

时考虑了传感器、云和用户 3 个方面的安全问题。

参考文献[13]也考虑了数据收集的安全问题，并且

将同态加密算法应用于传统的压缩数据收集方

法，该方法在数据收集效率上还有待提高。 

本文将压缩感知技术和 El Gamal 公钥加密技

术相结合，提出了一种基于 El Gamal 加密算法的

稀疏压缩数据收集方法（El Gamal based sparse 

compressive data gathering，ESCDG）。传统的压

缩数据收集方法是基于稠密的感知矩阵的。由于

感知矩阵中的元素都是非零，网络内所有节点都

参与测量值的收集。ESCDG 是一种基于稀疏随机

矩阵的压缩数据收集方法，由于感知矩阵中存在

一定比例的零元素，只有对测量值有贡献的节点

才会参与数据收集。由于活跃的节点数量减少了，

收集测量值所花费的能量和时间也会减少。理论

分析和数值实验都表明，无论是能耗还是数据收

集时间，ESCDG 都比传统的压缩数据收集方法表

现好。同时，为了提高无线传感器网络收集数据

的安全性，还应用了 El Gamal 公钥加密算法，这

使得 ESCDG 能够同时抵抗多项式算力的内部攻

击和外部攻击。ESCDG 可以应用于工业现场设备

的数据采集和工厂外智能产品/装备的数据采集。 

2  预备知识 

本节简要介绍压缩数据收集方法和 El Gamal

公钥加密方案。加粗的字体表示向量或者矩阵，

小写字母 aij和 xi分别表示矩阵 A 中第 i 行第 j 列

元素和向量 x 中第 i 个元素。 
2.1  压缩数据收集方法 

如果向量 x 可以表示为 x=Ψs 且 s 中非零元素

的个数最多为 k，则称 x 是 k–稀疏的。考虑线性

变换 y=Ax。其中，A∈ m nR × 是感知矩阵，x∈Rn

是 k–稀疏的待恢复信号，y∈Rm 是测量值向量。

给定 y 和 A，存在某个常数 c1，使得当 m > c1k lb n
k

时，高斯随机矩阵能以很高的概率恢复原始信号

x[21]。参考文献[15]首先提出了 CDG 方法，该方

法可以降低能耗和平衡网络负载。但是，传统的

CDG 方法一般采用稠密的感知矩阵。本文介绍一

类适用于 CDG 方法的稀疏随机感知矩阵，基于稀

疏随机感知矩阵的 CDG 方法可以进一步提高数

据收集的效率。 

定理 1  （Li 等人[22]）假设原始信号 x 是 k-

稀疏的，并且 x 中的每个元素都非负。令 aij=bijcij，

其中，bij 是从单位 α–稳定极大偏态分布中独立抽

样而来的，cij 服从伯努利分布 Ber(s)。已知 A、y

和 ε>0。如果
lb( / )
1 e sk

k nm −=
−

ε
，那么 x 能够至少以概

率 1–ε被恢复，且恢复的误差任意小。 

由定理 1 可知，如果令 s=Θ(k–1)，那么 m= 

k lb n 个测量值就足够恢复原始信号了。注意定理 1

假设 x 中的每个元素都是非负的。这个假设适用

于现实世界中的大部分信号，因为现实世界中的

信号都是有限的，而有限的信号都可以转换为非

负的信号[22]。本文默认稀疏随机矩阵 A 是给定的，
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并用 s 表示矩阵中每个元素非零的概率。下面基

于图 1 来比较基于稀疏随机矩阵的压缩数据收集

方法的优势。图 1(a)所示为一个包含 6 个节点的

线性网络。图 1(b)和图 1(c)分别表示了如何用传

统的压缩数据收集方法和稀疏压缩数据收集方法

收集
6

1 1
1

i i
i

y xα
=

=∑ 。假设 a12、a15和 a16为零，那么

y1 = x1a11 +x3a13 +x4a14。在图 1(c)中，只有 N1、N3

和 N4 需要参与数据收集。N6 不需要参与数据收

集，它是一个数据转发节点。很明显，在这个例

子中，基于稀疏随机矩阵的压缩数据收集方法的

性能比传统的压缩数据收集方法好。 

 
图 1  基于稠密矩阵和稀疏矩阵的压缩数据收集方法比较 

2.2  El Gamal 公钥加密算法 

本节介绍El Gamal公钥加密算法[23]。一般地，

一个 El Gamal 加密系统由以下几个部分组成。 

（1）密钥产生系统 GEN 

GEN 首先产生一个阶为 q（q 为大素数）的

循环群 。然后随机选择一个生成元 g∈ 和随机

整数 x < q。令 h = gx mod q。公钥为 PK= ( q, g, h)，

私钥为 RK = ( q, x)。 

（2）加密算法 ENC 

输入公钥 PK、消息 m∈ 和一个随机选择的

整数 y < q，加密算法 ENC 输出密文<c1,c2>，其中

c1=gy mod q，c2=hy mod q。 

（3）解密算法 DEC 

输入私钥 RK 和密文<c1,c2>，解密算法 DEC

输出密文 m= c2/ c1
x mod q。 

El Gamal 加密系统是一种安全性很高的加密

系统，参考文献[23]已经证明它能够抵抗多项式攻

击敌手（计算能力为多项式时间）的选择明文攻

击和选择密文攻击。为了完整描述 El Gamal 加密

系统，还需要将明文二进制串映射到 中。这里

介绍一种简单的映射方法：首先，选择一个大的

强素数 r，即 q=(r–1)/2 也是一个素数。众所周知，

二次剩余模 r 的集合构成一个模 r 的乘法群 ，其

中 是一个阶为 q 的循环群；然后，把明文二进

制串解释为一个整数并将这个整数加 1 得到

w(1≤ w ≤ q)，这里加 1 是为了排除全零的可能

性；最后，通过函数 m=w2 mod r 将 w 映射到 m。 

下面介绍 El Gamal 加密系统的一个特性：同

态性。该特性可将明文空间的运算一一映射到密

文空间。 

定义 1  假设 和 分别为明文空间和密文

空间。公钥加密系统（GEN,ENC,DEC）是同态的，

如果它满足以下性质： 
 基于 和所有由 GEN 产生的公钥，ENC

输出的密文都属于 ； 

 对满足 m1=DEC(c1)和 m2=DEC(c2)的任意

m1, m2∈ 和 c1, c2∈ ，有：DEC(c1 • c2)= 

m1+m2，其中，“•”和“+”分别是群

和 中的运算。 

根据定义可知 El Gamal 加密是同态加密，其

明文空间和密文空间分别是 和 × 压缩数据

收集方法的目标是收集足够多的测量值，每个测

量值是各节点原始数据的线性组合。在收集某个

测量值的过程中，每个节点只对该测量值对应的

线性组合中的某一项有贡献，它只加密自己有贡

献的那一项。因此，每个节点在接收到上一个节

点传来的数据后不需要将之进行解密，直接将接
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收到的数据和自己的密文进行组合即可。 

3  基于 El Gamal 加密算法的稀疏压缩数

据收集方法 

3.1  网络模型 

本文将时间分割成等长的时隙，并假设发送

一个数据分组的时间为一个时隙（slot）。假设节

点之间的通信采用半双工模式，即节点同一时刻

只能接收或者发送数据。为了保证通信的质量，

无线传感器网络的布置往往非常密集[24-25]。因此，

本文研究由大量节点组成的平面网络。具体地说，

节点 N1, N2, …, Nn 被随机均匀地分布在一个单位

面积的正方形区域内，基站位于整个网络的右上

角（如图 2（a）所示）。整个网络被分成 L2 个小

区并用 Cij（1≤ i, j≤ L）表示，每个小区是一个

边长为 l = 1/L 的小正方形。假设每个节点的通信

距离为 5l ，每个节点都可以和相邻的小区通信。

为了保证整个网络的连通性，每个小区的边长必

须满足 lbnl
n

≥Θ [26]。本文假设 lbnl
n

=Θ 。图 2(b)

显示了整个网络的数据流向。定义路径 Pi（1≤ 

i≤L）为横向相连的小区 Cij（1≤ j ≤L）的集合。 

假设攻击者拥有足够多的资源（包括多项式

时间的计算能力、无限的存储空间和通信带宽等）

来实施攻击，这些攻击者可以通过两种方式来攻

击网络：外部攻击和内部攻击。外部攻击者能够

窃听整个网络的数据传输，分析和比较整个网络

的数据流动，从而得到网络中数据流动的方向等

信息。内部攻击者能够攻破网络中一个或者多个

节点，从而获取到这些被攻破节点中存储的所有

数据。如果这些被攻破的节点存有私钥信息，那

么内部攻击者就很容易通过私钥恢复原始数据。 
3.2  数据收集算法 ESCDG 

将传统的压缩数据收集方法称为稠密压缩数

据收集（dense compressive data gathering，DCDG）。

假设网络中的节点已经获取了原始数据 x = (x1, 

x2, …, xn)T。基站想要收集测量值向 y=(y1, y2, …, 

ym)T。定义收集 yi（1≤ i ≤m）的过程为第 i 轮测

量值/数据收集过程。在收集某个测量值的过程

中，只有系数非零的节点需要参与，不参与的节

点将进入睡眠模式。为了保证所有测量值都能顺

利接收，让每个小区至少有一个节点参与测量值

的收集。假设每个节点都知道自己的 ID 和它所在

的小区的 ID，节点 Nj 可以根据自己的 ID 和随机

数产生器来生成系数向量 aj（aj 是随机矩阵中 A

的第 j 列）。注意节点 Nj 只知道本节点的系数向

量 aj，它并不知道其他节点的系数向量。因此，

即使某些节点被攻破了攻击者也无法获取那些没
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有被攻破的节点所产生的系数向量, 从而保证感

知矩阵 A 不会被攻击者窃取。为了区分每一轮测

量值收集过程中节点的不同状态，本文将节点状

态分为 3 类：O、I 和 R。状态 O 表示该节点不需

要参与测量值收集。状态 I 表示该节点参与测量

值的收集，但是并不接收上一个小区发来的数据。

状态 R 表示该节点不仅需要参与测量值的收集，

它还负责接收上一个小区发来的数据。不失一般

性，考虑第 i 轮测量值收集过程。如果系数 aij= 0

（或者 ai j ≠ 0），就让节点 Nj（j = 1, 2,…, n）进入状

态 O（或者 I）。网络中的小区可能出现如下情况。 
 小区内所有的节点都进入了状态 O，这

意味着该小区内所有节点都不需要参与

本轮测量值的收集。但为了保证网络的

连通性，随机选择一个节点进入状态 R，

该节点就作为一个中继节点，它只负责

转发数据。 

 小区内至少有一个节点进入了状态 I。在此

情况下，从所有进入状态 I 的节点中随机

选择一个节点进入状态 R，该节点负责汇

聚并转发数据。 

综上所述，只有状态为 I 或者 R 的节点处于

活跃状态。 

为了更好地理解,下面将以图 1 所示为例进行

说明。假设 ci
j 为节点 Nj 在第 i 轮测量值收集过程

中产生的密文，即 ci
j= ENC(xjaij)。把 N1 和 N2、

N3 和 N4、N5 和 N6 分别布置在同一个小区里。在

第 1 轮测量值收集过程中，节点 N2 和 N5 的状态

为 O，N4的状态为 I，N1、N3和 N6的状态为 R。

N1 首先发送密文 c1
1 给 N3。然后, N3 将自己的密文

和收到的数据相乘得到 c1
1c1

3。接着 N3 和 N4 分别

将密文 c1
1c1

3和 c1
4 发送给 N6。N6 将接收到的数据

相乘得到 c1
1c1

3 c1
4 并转发给基站。基站在收到密

文 c1
1c1

3 c1
4 后 ,用私钥和解密算法得到明文

DEC(c1
1c1

3 c1
4) = x1a11 + x3a13 + x4a14 = y1。按照类

似步骤，基站可以收集到所有的测量值。最后，

基于 y 和 A，基站应用压缩感知恢复算法得到原

始数据 x。 

下面介绍 ESCDG 是如何收集图 2 中各节点

数据的。其核心思想是节点一旦有“机会”便发

送数据。定义 V r
ij 和 Tr

ij 分别为在第 r 轮测量值

收集过程中，小区 Cij 内活跃节点的数量和开始发

送数据的时间。注意活跃节点即状态为 I 和 R 的

节点。初始化 T1
11 = 0。假设基站已经将数据收集

的请求和公钥发送给所有节点。节点 Nj（1≤ j ≤ 

n）基于自己的 ID 生成 aj，并与原始数据 xj相乘

得到 xjaj。然后，加密 xjaj得到密文 cr
j（1≤ r ≤ m）。

在之后的论述中，本文所指的数据都是加密后的

密文数据，数据相乘指的是密文空间上的乘法运

算。整个数据收集分为两个过程：第一个过程为

每条路径上的小区将数据发送给路径上最后一个

小区；第二个过程是所有路径上最后一个小区将数

据发送给基站。在第一个过程中，数据流动是横向

链条式的，即路径 Pi（1≤ i ≤ L）上所有小区将数

据发送给小区 CiL。该过程具体包含以下几个步骤。 

步骤 1  C11内状态为 I 的节点将第 1 轮数据

发送给状态为 R 的节点。该节点将所有接收到的

数据和自己的数据相乘并将结果发送给 C12 内状

态为 R 的节点。节点发送完数据后进入睡眠模式。

每个小区在发送数据时都是状态为 I 的节点先将

数据发送给状态为 R 的节点。然后，该节点再将

数据发送给下一个小区内状态为 R 的节点。在第 1

轮测量值收集过程中，路径 P1 上所有的小区都重

复类似过程。因此，
1

1 1
1 1

1

j

j i
i

T V
−

=

=∑ 。对于最后一个小

区，随机选择一个节点，并使它在每一轮测量值

收集过程中的状态都为 R。每条路径上最后一个

小区内的其他节点将数据发送给本小区内状态为

R 的节点。 

步骤 2  当 C15 结束第 1 轮的数据发送后，C21

马上开始发送第 1 轮数据。在第 1 轮数据收集过

程中，Cij 开始发送数据的时间都是在 C(i−1)(j+4)结
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束后，即： 

 
1 1 1

( 1)( 4) ( 1)( 4) ,

2 , 1 4
ij i j i jT T V

i L j L
− + − += +

−≤ ≤ ≤ ≤
 （1） 

在每轮测量值收集过程中，所有路径上最后 4

个小区开始发送数据的时间都是在前一个小区发

送结束后，即： 

 ( 1) ( 1) , 3r r r
ij i j i jT T V L j L− −= + − ≤ ≤  （2） 

步骤 3  当 C43 完成第 1 轮数据发送后，C11

马上开始第 2 轮。之后的每一轮，C11都在 C43完

成 前 一 轮 数 据 发 送 后 开 始 ， 即
1 1

11 43 43 , 2r r rT T V r− −= + ≥ 。 

步骤 4  接收到 C11 的第 2 轮数据后，C12先

判断 C26 是否完成了第 1 轮。如果 C26 已经完成  

第 1 轮，C12马上开始发送第 2 轮数据；如果 C26

还未完成第 1轮, C12等C26完成后再发送第 2轮数

据。对于之后的每一轮，路径 P1 上除 C11 外的所

有小区都重复类似操作，即： 

 { }1 1( 1) 1( 1) ( 1)( 1) ( 1)( 1)max , ,

2, 2 4

r r r r r
j j j i j i jT T V T V

i j L
− − − + − += + +

−≥ ≤ ≤
 （3） 

步骤 5  当 C15 完成第 1 轮数据发送后 C12 开

始发送第 2 轮数据。对于之后的每一轮。除了 P1

外的所有路径上的第一个小区都在前一条路径 

第 5 个小区完成数据发送后再开始发送数据，即： 

 1 ( 1)5 ( 1)5 , , 2r r r
i i iT T V i r− −= + ≥   （4） 

在每一轮测量值收集过程中，如果 i > j，那

么 Pi 开始发送数据的时间比 Pj 晚。 

步骤 6  当收到 C21 发来的第 2 轮数据后，C22

先等 C16 完成第 2 轮。确认 C16 已经完成第 2 轮后，

C22 再开始发送第 2 轮数据。之后的每一轮都重复

类似操作，即： 

 { }( 1) ( 1) ( 1)( 4) ( 1)( 4)max , ,

2, 2 4

r r r r r
ij i j i j i j i jT T V T V

i j L
− − − + − += + +

−≥ ≤ ≤
（5） 

过程 1 结束后，CiL（1≤ i≤L）内某个节点

（即一直处于状态 R 的节点）存储了 Pi 上所有小

区的数据。第二个过程就是这些节点组成一条路

径将数据发送给基站。注意这些节点在每一轮数

据收集过程中都要发送数据。每轮数据收集都由

C1L开始，并且开始时间是在前一轮开始后的第 5

个时隙。路径上其他小区在接收到前一个小区发

来的数据后即可开始发送数据。 

4  理论分析 

4.1  能量消耗 

假设 Ec 和 Ep 分别为 DCDG 和 ESCDG 的

能量消耗。因为节点大部分能耗来自于数据通

信[27], 本节只考虑节点通信所消耗的能量。换

句话说，能量消耗和数据发送次数成正比。在

DCDG 中 ,每个节点在每一轮测量值收集过程

中都要发送数据，因此 Ec = mn。接下来考虑

ESCDG 的能耗。先考虑某轮测量值收集的能

耗。假设小区内总的节点数量为 U，活跃节点

的数量为 V。 

引理 1  令
lb
nL
n

= 。当 n→∞时，小区内节

点的数量以概率 1 趋向于 U∈[1, e lb n]。 

证明  已知任意小区为空的概率是(1–1/L2)n。

根据布尔不等式，网络中至少有一个小区为空

的概率最多是 p0=L2(1–1/L2)n。由 1–x≤ e–x 可以

得到： 

 
lb

1
0

e lb
lb

nnp n
n

−
−=≤  （6） 

所以，当 n→∞时，至少有一个小区为空的概

率趋向于 0。另一方面，U 服从二项分布 B(n,1/L2)。

由切诺夫界可以得到，对于所有 θ > 0： 

 E[exp( )]Pr( lb )
exp( lb )

UU e n
e n

> ≤
θ
θ

 （7） 

令 θ=1，得到 1Pr( log )U e n n−> ≤ 。证毕。 

当 U=u 时，定义 pi(u)为小区内产生非零系数

的节点数量是 i (i = 0, 1,..., u)的概率。可以得到： 
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 01,
, ( )i

p
V

i p u
⎧

= ⎨
⎩

以概率

以概率
  （8） 

其中， ( ) (1 )i u i
i

u
p u s s

i
−⎛ ⎞

= −⎜ ⎟
⎝ ⎠

（s 是感知矩阵中元

素为非零的概率）。小区内活跃节点数量的期  

望为： 

0

2 2 2
0 0

E[ ]=E[E[ | ]] E[(1 ) + ]=

1 1(1 ) 1

lblb 1

n
U

j
j

j n jn n
j

j
j i

n

V V U s Us jsq

nsn ss q
jL L L

s ns n
n

=

−

= =

= − +

⎛ ⎞ −⎛ ⎞ ⎛ ⎞− = + − =⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠

⎛ ⎞+ −⎜ ⎟
⎝ ⎠

∑

∑ ∑ （9） 

其中， 2 2

1 11
j n j

j

n
q

j L L

−⎛ ⎞⎛ ⎞ ⎛ ⎞= −⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠

。当网络中节点

很多时，ESCDG 的能耗只有 DCDG 的 s 倍。 
4.2  数据收集时间 

本节证明当信号和感知矩阵都足够稀疏

时，ESCDG 的数据收集时间从阶数角度来说是

最优的。 

引理 2  当网络规模很大时，任何数据收集

方法的数据收集时间以很大概率大于
lb
n
n

=Θ 。 

证明  考虑离基站最远的小区（即 C11）发送

完数据所需要的时间。已知 C11 的节点数量 U 服

从二项分布 B(n, l2)，其中
lbnl
n

= 。由切比雪夫

不等式可知，存在一个常数 α∈(0, 0.5)使得式（10）

成立： 
2 2

2 2
2 2

(1 )Pr(| | (lb ) ) (lb )
(lb )

nl lU nl l n n n
nl n

−−
− ≥ ≤ ≤α α

α  

   （10） 

当 n→∞时，(lbn)–2α→0。变量 U 的偏差和中

心的比值为： 

 0.5
2 0.5

(lb ) lb (lb )
(lb )

l n n n n
nl n

−
+= =

α
α

α  （11） 

趋向于 0。因此，当 n 很大时，U 的取值大概

率是 2( )nlΘ 。因为 C11 内节点不能同时发送数据，

且每个节点都要发送数据。所以，C11 至少需要
2( )nlΘ 个时隙来完成发送。又因为通信距离是

5l ，C11 的数据至少需要
2
5l

跳才能到达基站。

所 以 ， C11 的 数 据 到 达 基 站 至 少 需 要

2 1( )
lb
nnl l
n

−+ =Θ Θ 个时隙。证毕。 

下面计算 ESCDG 的数据收集时间。假设某

个数据方法 H 也把数据收集过程分为两个部分。

其中，过程二和 ESCDG 一样，过程一给每个小

区分配固定的时间 h = (s + c) ln n + ln1
ns n

n
⎛ ⎞−⎜ ⎟
⎝ ⎠

，

c > 0 是常数。现在计算 H 的数据收集时间。在过

程一中，每条路径发送完一轮数据需要 Lh 个时

隙，而且 Pi+1 每轮开始的时间都比 Pi 晚 5h。因

此，收集每轮测量值的时间为 6Lh。又因为 C11

每一轮开始的时间都比前一轮晚 18h， 所以，

过程一所需要的时间是（6Lh+18mh）。过程二

将 L 个节点组成链条式网络，每个节点发送 m

轮数据，每轮开始时间都比前一轮晚 5 个时隙。

因此，过程二需要（L+5m）个时隙。综上所述，

方法 H 的数据收集时间是 6 18 5Lh mh L m+ + + =  
( )Lh mhΘ + 。 

定理 2  假设 3lb
nk O
n

= ， 1(lb )s O n−= 。当网

络规模很大时，ESCDG 的数据收集时间大概率不

会超过
lb
nO
n
，并且此时间从阶数的角度来说是

最优的。 

证明  因为当 3lb
nk O

n
= ， 1(lb )s O n−= 时，方

法 H 的数据收集时间是
lb
nO
n
。所以，只需要证

明在 ESCDG 中，每个小区在每轮测量值收集过

程中发送数据的时间最多为 h 即可。已知

lb[ ] lb 1
ns nE V s n

n
⎛ ⎞= + −⎜ ⎟
⎝ ⎠

，可以得到： 
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2 2[ ] [ [ | ]] (1 ) (1 2 [ ])
(1 ) ] 1 )lb (1 2 [ ])

lb1 (1 )lb

U

n

E V E E V U E s U E V
S s s n E V

s n s s n
n

= = − + − ⋅

− = − + − ⋅

⎛ ⎞− −⎜ ⎟
⎝ ⎠

（

≤

（12） 

由切比雪夫不等式可知： 

 
2

2
2

[ ]Pr(| [ ] | lb )
( lb )

(1 / lb )
lb

Var VV E V c n
c n

s O n
c n

−

=

≥ ≤ ≤

 （13） 

当 n→∞时，每个小区活跃节点数 V < h 的概

率趋向于 1。证明完毕。 
4.3  安全性分析 

本节介绍 ESCDG 在外部攻击和内部攻击下的

表现。常见的外部攻击有数据分组计数攻击（packet 

counting attack）和计时攻击（timing attack）[28]。数

据分组计数攻击是通过窃听非标准（异常）数量

的数据分组来获得网络信息。在 ESCDG 中，每

个节点在每一轮测量值收集过程中发送的数据分

组数量基本一致。因此，ESCDG 可以抵御此类攻

击。对于计时攻击，攻击者需要记录数据分组在

网络中传输的时延以及到达和离开网络的时刻。

在 ESCDG 中，活跃节点会对传输的数据分组进

行编辑和修改（把接收到的密文和自己的密文

相乘）。换句话说，相同的数据分组在网络中

存在的时间很短，计时攻击很难记录某个数据

分组在网络中传输的时延以及离开网络的时刻。

因此，ESCDG 能够抵御计时攻击。活跃节点会

对数据分组进行编辑和修改这个特性使得

ESCDG 能够抵御任何需要追溯消息源的外部攻

击。 

对于内部攻击，攻击者往往先是攻破网络中

的一部分节点，然后对网络内的数据流进行分析

（例如分析数据分组尺寸或者之间的相关性），从

而发动内部攻击。在 ESCDG 中，网络内节点接

收到的数据是前面所有节点密文相乘后的结果，

被攻破的节点对其他节点的信息一无所知，攻击

者无法通过分析数据分组之间间的相关性而获得

信息。因此，ESCDG 也能抵御内部攻击。 

5  数值实验 

本节将从能量消耗和数据收集时间两个方面

对 ESCDG 进行数值实验验证。考虑到比较的公

平性，本节假设 DCDG 所使用的加密方法也是

El Gamal 公钥加密方案。数值实验采用实际测量

的能耗数据[29]：加密一次明文消耗能量 675.5 mJ，

一次密文聚合计算消耗能量 5.04 μJ，节点发送一

次加密后的数据分组消耗能量 460.8 μJ。假设整个

感知区域的边长为 1 km，每个小区的边长为

log nl
n

= km，其中 n 是网络内节点的数量。因为

每个节点的通信距离为 5l ，所以相邻小区内的节

点都可以相互通信。节点发送一个数据分组需要

花费 1 个时隙的时间。为了平滑随机性带来的影

响，实验中的每个结果都是 100 次实验的平均值。

下面说明数据传输时网络的拓扑结构变化，假设

100 个节点均匀地散布在网络中，感知矩阵中每个

元素非零的概率设置为 s=0.5。图 3 显示了在收集

某个测量值的过程中，网络内各节点所处的状态

以及网络拓扑结构（“+”“x”和“o”分别表示状

态为 R、I 和 O 的节点）。每个小区内状态为 I 或

者 R 的节点将数据发送给下一个小区中状态为 R

的节点。由图 3 可知，网络中大约只有一半的节

点需要发送数据。图 4 显示了整个网络的能耗随

着收集的测量值数量的变换情况。在图 4 中，假

设节点数量为 n=1 000，数据的稀疏度 k=10，感

知矩阵中元素非零概率 s=0.5。由图 4 可知，

ESCDG 的网络能耗低于 DCDG。随着收集的测量

值数量增多，ESCDG 和 DCDG 之间网络能耗的

差值越来越大，这个说明了 ESCDG 方法非常适

合于大型网络。 

图 5 显示了 ESCDG 和 DCDG 的能耗比值随

着节点数量的增加而变化的情况。假设原始信号
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的稀疏度 k = 10，并且考虑了 s = 0.3、s = 0.5、s = 

0.7 共 3 种情况下的能耗比值。从图 5 可知，随着

网络节点数量的增加，ESCDG 相对于 DCDG 的

能耗比值逐渐减少，并且这一比值逐渐趋向于 s。

这是因为在 ESCDG 的每一轮数据收集过程中，有 

 
图 3  网络内各节点所处状态示意 

 
图 4  网络能耗随收集的测量值数量的变化情况 

 
图 5  ESCDG 和 DCDG 的能耗比值随网络节点数量变化的情况 

两类节点是活跃的：一类是对测量值有贡献的节点；

另一类是虽然对测量值没有贡献，但为了保持网络连

通而活跃的节点，随着节点数量的增加，网络变得越

来越稠密，第一类节点的数量比例一直大约是 s。然

而，第二类节点的数量却越来越少，直到趋向于 0。 

图6比较了在不同的稀疏度 s情况下，ESCDG

和 DCDG 的能耗比值变化情况。在图 6 中，假设

原始信号的稀疏度 k = 10，并且考虑了 n = 1 000、

n = 5 000、n = 10 000 共 3 种情况下的能耗比值。

可以得到，在节点数量不变的前提下，随着 s 的

逐渐增大，ESCDG 和 DCDG 的能耗比值也逐渐

增大，这个观察结果和图 5 的结论是一致的。 

 
图 6  ESCDG 和 DCDG 的能耗比值随矩阵稀疏度的变化情况 

下面比较一下 ESCDG 和 DCDG 在数据收集

时间方面的性能。图 7 比较了 ESCDG 和 DCDG

的数据收集延迟（单位为时隙）随着节点数量的 

变化情况。根据上文理论分析结果，将图 7 中的

参数设为 1lbs n−= ， 3lb
nk

n
= 。由图 7 可以观察

到，随着节点数量的增加，ESCDG 和 DCDG 的数

据收集时间都是逐渐增加的。这个观察结果和引理

2 是一致的。因为任何方法的数据收集时间的阶数

都大于
lb
n
n

Θ 。还可以观察到，对于相同的网络节

点数量，ESCDG 的数据收集时间比 DCDG 的数据

收集时间少。而且，随着节点数量的增加，ESCDG

和 DCDG 的数据收集时间之差越来越大。这说明对
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于节点很多的无线传感器网络，ESCDG 对于网络性

能的优化远远好于 DCDG。 

 
图 7  ESCDG 和 DCDG 的数据收集时间 

随网络节点数量的变化情况 

6  结束语 

本文介绍了一种基于稀疏随机矩阵和 El  

Gamal 公钥加密方案的压缩数据收集方法

ESCDG。该方法具有低能耗、低数据收集时延和

高安全性的特点。在传统的无线传感器网络数据

收集方法中，离基站较近的节点需要转发较远的

节点的数据，这会造成整个网络的负载不均衡，

离基站较近的节点能耗速度快于离基站较远的节

点。基于压缩感知技术的数据收集方法 CDG 很好

地解决了这一问题。在 CDG 中，网络内每个节点

收发数据分组的次数大体是相同的，这是由于每

个节点发送的数据并不是原始数据，而是原始数

据的不同线性组合，即测量值。传统的 CDG 方法

是基于稠密的随机矩阵的，每个节点都会参与每

轮的测量值收集，这在很大程度上限制了 CDG 的

性能。本文提出的 ESCDG 通过利用感知矩阵的

稀疏性，进一步提高了 CDG 的性能。同时，考虑

到无线传感器网络一般是布置在公开环境中的，

为了提高数据收集的安全性，本文还将 El Gamal 公

钥加密算法应用到数据收集过程中，这使得 ESCDG

能够同时抵抗常见的内部攻击和外部攻击。 
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